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I CELIZAKRES

1.1

1.2

Niniejsza Procedura okresla zasady przetwarzania danych osobowych w Przedsigbiorstwie Uslugowo-

Handlowym ,TOREC” Sp. z 0.0. oraz obowigzki 0s6b przetwarzajacych dane osobowe, a takze definiuje prawa

0s6b, ktorych dane osobowe sg przetwarzane.

Celem Procedury jest opisanie zasad postgpowania przy gromadzeniu i przetwarzaniu danych osobowych w

Spolce, a w szczegolnosci:

a. wskazanie obowigzkow osob przelwarzajacych dane osobowe,

b. okreslenie organizacyjnych i technicznych $rodkow bezpieczenstwa,

c. wskazanie dzialan, jakie nalezy wykonywa¢ oraz ustanowienie zasad i regut postepowania, ktére nalezy
stosowag, aby wilasciwie wykonaé obowigzki zwigzane z ochrong danych osobowych,

d. okreélenie obszaru przetwarzania danych osobowych oraz sposobu ich przetwarzania w systemach
informatycznych,

e. okreslenie praw oséb, ktorych dane osobowe sg w Spolce przetwarzane,

f dostosowanie do zasad zwigzanych z ochrong danych osobowych regulowanych powszechnie
obowigzujgcymi przepisami prawa.

I ODPOWIEDZIALNOSC

2.1

Za stosowanie niniejszej Procedury odpowiedzialny jest Zarzad Spolki.

Il DOKUMENTY POWIAZANE

341 Procedura ,TOREC” sp. z 0.0. w zakresie bezpieczeristwa IT
IV ZALACZNIKI
41 Zal1 Wzor Rejestru Czynnosci Przetwarzania Danych
4.2 Zat.2 Wzar wykazu miejsc przetwarzania danych osobowych

V SKROTY | DEFINICJE

TOREC,

Administrator/ Spotka: Dane; Dane Dzieci: Dane Kame; Dane Niezidentyfikowane: Dane Szczegolnych Kategorii; Eksport

Danych; Kontrola Zewnetrzna; Organ Nadzorczy: Osoba; Pracownik: Osoba Tizecia; Podmiot Przetwarzajgcy oraz

Przetwarzajacy: Prawa Jednostki: Procedura; Profilowanie; RCPD / Rejestr; RODO; Sprawdzenie

Skroty uzyte na potrzeby niniejszego dokumentu:

RCPD

- Rejestr Czynnoséci Przetwarzania Danych

Definicje pojeé uzyte na potrzeby niniejszego dokumentu:

51
52
5.3
5.4

55

5.6

Administrator / Spélka oznacza Przedsiebiorstwo Handlowo-Uslugowe ,TOREC" sp. z 0.0., ktéra w danym
procesie przetwarzania Danych decyduje o celu i sposobach przetwarzania.

Dane oznaczajg dane osobowe.

Dane Dzieci oznaczaja Dane 0s6b ponizej 13 roku zycia.

Dane Karne oznaczaja Dane wymienione w art. 10 RODO, tj. Dane dotyczace wyrokow skazujgcych i naruszen
prawa.

Dane Niezidentyfikowane nalezy rozumie¢ jako Dane osob, ktérych tozsamosci Spoétka nie zna (np. nagrania
monitoringu wizyjnego) lub informacje, co do ktérych Spolka nie wie, czy znajduja sie w nich Dane, ale jest taka
mozliwo$é (np. zawarto$é serwera plikow).

Dane Szczegdinych Kategorii oznaczajg Dane wymienione w art. 9 RODO, tj. Dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientaci seksualnej.
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Eksport Danych oznacza przekazanie Danych do panstwa trzeciego (czyli poza Unig Europejska, Norwegig,
Lichtenstein, Islandig) (dalej EOG) lub do organizacji migdzynarodowych.

5.8 Kontrola Zewnetrzna oznacza kontrolg prowadzong przez podmiot zewnetrzny, a w szczegolnosci przez Organ
Nadzorczy.

5.9 Organ Nadzorczy oznacza wiasciwy organ do wypelniania zadari i wykonywania uprawnien powierzonych mu
zgodnie z RODO oraz przepisami krajowymi.

5.10 Osoba oznacza osobe, ktorej Dane dotycza.

511 Pracownik oznacza osobe, z ktérg Spotka nawiazala stosunek pracy w rozumieniu art. 22 k.p., oraz osoby
zatrudnione na podstawie umowy cywilno-prawnej oraz na podstawie samozatrudnienia.

5.12 Osoba Trzecia oznacza pracownika firmy zewngtrznej realizujgcego okreslone zadania na rzecz Spolki.

5.13 Podmiot Przetwarzajacy oraz Przetwarzajacy oznacza organizacj¢ lub osobe, ktorej Spolka powierzyla
przetwarzanie Danych (np. usiugodawca IT, zewnetrzna ksiegowos5c).

5.14 Prawa Jednostki oznaczajg prawa przyslugujgce Osobie okreslone w art. 15-20 RODO tj, prawo dostepu do
Danych, prawo do sprostowania Danych, prawo do usuniecia Danych, prawo do ograniczenia przetwarzania,
prawo do bycia poinformowanym o sprostowaniu, usunieciu, lub ograniczeniu przetwarzania Danych, prawo do
przenoszenia Danych.

5.156 Procedura oznacza niniejsza Procedure Ochrony Danych.

5.16 Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania Danych, ktore polega na
wykorzystaniu Danych do oceny niektorych czynnikow osobowych osoby fizycznej, w szczegolnosci do analizy
lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

5.17 RCPD / Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych.

5.18 RODO oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

5.19 Sprawdzenie cykliczne sprawdzenie stanu zgodnosci przetwarzania Danych w Spélce przez osoby do tego
wyznaczone w Spolce.

REALIZACJA

6.1 ZASADY OCHRONY DANYCH

6.1.1 Nastepujace zasady stanowig filary ochrony Danych w Spolce:

6.1.1.1 Spdlka dba o ochrong prywatnosci i przetwarza Dane zgodnie z prawem (Legalnosc).

6.1.1.2 Spolka zapewnia odpowiedni poziom bezpieczeristwa Danych podejmujac stale dzialania w tym zakresie
(Bezpieczenstwo).

6.1.1.3 Spotka umozliwia osobom, ktorych Dane przetwarza, wykonywanie swoich praw i prawa te realizuje (Prawa
Jednostki).

6.1.1.4 Spotka dokumentuje to, w jaki sposob spetnia obowigzki, aby w kazdej chwili moc wykazaé zgodno$¢ z zasadami
ochrony Danych (Rozliczalno$c).

6.1.2  Spolka przetwarza Dane z poszanowaniem nastgpujgcych zasad:

6.1.2.1 w oparciu o podstawe prawng i zgodnie z prawem (legalizm)

6.1.2.2 rzetelnie i uczciwie (rzetelnosc)

6.1.2.3 w sposob przejrzysty dla Osoby (transparentnosc)

6.1.2.4 w konkretnych celach i nie ,na zapas” (minimalizacja)

6.1.2.5 nie wiecej niz potrzeba (adekwatnosc)

6.1.2.6 z dbaloscig o prawidlowos¢ Danych (prawidtowos¢)

6.1.2.7 nie dluzej niz potrzeba (czasowo5C)

6.1.2.8 zapewniajac odpowiednie bezpieczenstwo Danych (bezpieczenstwo)

6.1.3  System ochrony Danych w Spétce skiada sig z nastepujacych elementow:

6.1.3.1 Inwentaryzacja danych. Spolka dokonuje identyfikacji czynnosci przetwarzania Danych w Spolce, w tym:

a. przypadkow przetwarzania Danych Szczegolnych Kategorii i Danych Karnych,
przypadkow przetwarzania Danych Niezidentyfikowanych,

przypadkéw przetwarzania Danych Dzieci i innych os6b wymagajacych szczegdlnej opieki,
profilowania i automatycznego podejmowania decyzji,

wspoladministrowania Danymi.

=N
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6.1.3.2 Rejestr. Spolka opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych jako Administrator i
Kategorii Czynnosci Przetwarzania jako Podmiot Przetwarzajacy (Rejestr). Rejestr jest narzedziem rozliczania
zgodnoéci z ochrong Danych w Spélce.

6.1.3.3 Podstawy prawne. Spotka zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania Danych i rejestruje
je w Rejestrze, oraz:

a. zarzadza zgodami na przetwarzanie Danych i komunikacje marketingowg na odleglose,
b. inwentaryzuje i uszczegdlawia uzasadnienie przypadkéw, gdy Spolka przetwarza Dane na podstawie
prawnie uzasadnionego interesu Spotki.

6.1.3.4 Obstuga Praw Jednostki. Spétka spelnia obowigzki informacyjne wzgledem osob, ktérych Dane przetwarza, oraz
zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie zadania.

6.1.3.56 Obowiazki informacyjne. Spélka przekazuje osobom prawem wymagane informacje przy zbieraniu Danych i w
innych syluacjach oraz organizuje zapewnia udokumentowanie realizacji tych obowigzkéw.

6.1.36 Mozliwos¢ wykonania zadan. Spolka weryfikuje i zapewnia mozliwos¢ efektywnego wykonania Praw Jednostki
przez siebie i swoich przetwarzajgcych.

6.1.3.7 Obstuga zadan. Spélka zapewnia odpowiednie naklady i procedury, aby zadania Osob byly realizowane w
terminach i w sposéb wymagany przez RODO i rzetelnie dokumentowane.

6.1.3.8 Minimalizacja. Spétka zarzadza minimalizacja (privacy by default), a w tym:

a. adekwatnoscig Danych
b. dostepem do Danych
c. okresem przechowywania Danych
6.1.3.9 Bezpieczenstwo. Spolka zapewnia odpowiedni poziom bezpieczenstwa Danych, w tym:
a. przeprowadza analizy ryzyka przetwarzania Danych,
b. przeprowadza oceny skutkow dla ochrony Danych tam, gdzie ryzyko naruszenia praw i wolnosci Osob jest
wysokie,
c. dostosowuje $rodki ochrony Danych do ustalonego ryzyka,

6.1.3.10 stosuje procedury pozwalajace na identyfikacje, oceng i zgloszenie zidentyfikowanego naruszenia ochrony
Danych Organowi Nadzorczemu - zarzgdza incydentami,

6.1.3.11 stosuje procedury pozwalajgce na ustalenie koniecznosci zawiadomienia Oséb dotknigtych zidentyfikowanym
naruszeniem ochrony Danych.

6.1.3.12 Przetwarzajgcy. Spolka stosuje wymogi co do warunkéw powierzenia przetwarzania Danych.

6.1.3.13 Privacy by design. Spolka zarzadza zmianami majacymi wplyw na prywatnos¢. W tym celu procedury
uruchamiania nowych projektéw i inwestycji w Spolce uwzglgdniaja konieczno$¢ oceny wplywu zmiany na
ochrone Danych, zapewnienie legalnos¢ (a w tym: zgodnosci celow przetwarzania, bezpieczenstwa Danych i
minimalizacji) juz w fazie projektowania zmiany, inwestycji, czy na poczatku nowego projektu.

6.1.3.14 Eksport danych. Spolka weryfikuje, czy nie dokonuje si¢ Eksportu Danych oraz zapewnia zgodne z prawem
warunki takiego przekazywania, jesli ma ono migjsce.

6.1.3.15 Odpowiedzialnoéé. Za przestrzeganie zasad ochrony danych osobowych w komoérkach organizacyjnych Spotki
odpowiadajg odpowiedni kierownicy tych komoérek organizacyjnych.

6.2 DANE SzczeGOLNYCH KATEGORII | DANE KARNE

6.2.1  Spolka przetwarza Dane Szczeg6lnych Kategorii tylko:

6.2.1.1 gdy Osoba, wyrazila wyrazng zgodg na przetwarzanie tych Danych,

6.2.1.2 gdy przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen,

6.2.1.3 przelwarzanie jest niezbedne do wypelnienia obowigzkéw i wykonywania szczegdlnych praw przez
Administratora lub Osobe w dziedzinie prawa pracy, zabezpieczenia spolecznego i ochrony socjalnej, na
podstawie przepisu prawa lub porozumienia zbiorowego,

6.2.1.4 gdy przetwarzanie jest niezbedne do ochrony zywotnych intereséw Osoby lub innej osoby fizycznej, a Osoba
jest fizycznie lub prawnie niezdolna do wyrazenia zgody (np. nieprzytomna),

6.2.1.5 gdy przelwarzanie dotyczy Danych w sposob oczywisty upublicznionych przez Osobe,

6.2.16 gdy przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnoSci
pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spolecznego,
leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia spolecznego na podstawie
prawa Unii lub prawa panstwa czlonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia i z
zastrzezeniem warunkéw i zabezpieczen, o ktérych mowa w RODO,

6.2.1.7 w innych przypadkach wymienionych w art. 9 ust. 2 RODO.
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6.2.2

Przetwarzanie Danych Karnych jest dopuszczalne jedynie na podstawie konkretnego przepisu prawa lub
zezwolenia lub innej decyzji uprawnionego organu.

6.3 ZASADY PRZETWARZANIA DANYCH SZCZEGOLNYCH KATEGORIIW SPOLCE

6.3.1

6.3.2

6.3.2.1

6.3.2.2

6.3.2.3

6.32.4

6.3.3

6.3.4

6.3.5

6.3.6

6.3.6.1

6.3.6.2

6.3.7

Spotka oceni przypadki, w ktérych dotychczas zwykle przetwarzala Dane Szczegdlnych Kategorii (np. przy
usprawiedliwianiu nieobecnosci w pracy, przy udzielaniu $wiadczen z Zakladowego Funduszu Swiadczen
Socjalnych).

Jezeli Spolka ustali, ze zwykle w ramach swojej dziatalnosci Spolka przetwarza Dane Szczegodlnych Kategorii
lub Dane Karne:

Spolka zweryfikuje, czy zachodzi jedna z przesianek dopuszczalnosci przetwarzania Danych Szczegdlnych
Kategorii lub Danych Karnych.

W razie braku podstawy przetwarzania Spoltka zaprzestaje przetwarzania pozbawionego podstawy i postanawia
o usunieciu Danych, ewentualnie uzupelnia brakujaca podstawe prawng (np. uzyskuje stosowne zgody), a w
razie watpliwosci zasigga opinii, co do zgodnosci z prawem dolychczasowego sposobu przetwarzania Danych
Szczegoinych Kategorii lub Danych Karnych jak i rekomendaciji w zwigzku z RODO.

Spotka okresla rekomendacje lub instrukcje dla Pracownikow w celu unikniecia niezgodnego z prawem
przetwarzania Danych Szczegolnych Kategorii (np. wskazuje, ze przy ocenie zasadnoéci udzielenia urlopu w
zwiazku ze zlym stanem zdrowia czlonka rodziny nie nalezy zadaé ani udziela¢ informacji, kogo dotyka zly stan
zdrowia ani przede wszystkim, na czym konkretnie polega, o ile nie zostanie to dopuszczone przepisami prawa
pracy. W przypadku gdy tego typu informacje zostaly jednak udzielone, Spolka dba aby nie byly one dalej
przekazywane przez osobg, ktéra je uzyskata).

Spolka przeprowadza oceng skutkéw dla ochrony Danych (DPIA), o ktorej mowa w art. 35 RODO oraz wyznaczy
Inspektora Ochrony Danych, o ktérym mowa w art. 37 RODO, jezeli przelwarza Dane Szczegolnych Kategorii
na duzg skale.

Niedozwolone jest automatyczne podejmowanie decyzji, w tym profilowanie w oparciu o Dane Szczegdlnych
Kategorii, chyba ze Spolka przetwarza Dane Szczegolnych Kategorii w oparciu o zgode lub o wazny interes
publiczny, oraz zapewnita wiasciwe $rodki ochrony praw, wolnosci i prawnie uzasadnionych interesoéw Osoby.
Ryzyko przetwarzania Danych Szczegélnych Kategorii i Danych Karnych powinno zosta¢ uwzglednione przy
ocenie zastosowania odpowiednich technicznych i organizacyjnych $rodkéw ochrony Danych.

Techniczne $rodki ochrony Danych powinny zosta¢ dostosowane do ryzyka przetwarzania Danych
Szczegolnych Kategorii i Danych Karnych, o ktérym mowa powyzej.

Organizacyjne $érodki ochrony Danych powinny zosta¢ dostosowane do ryzyka przetwarzania Danych
Szczegélnych Kategorii i Danych Karnych, o ktorym mowa powyzej. W szczegolnosci:

Osoby przetwarzajace Dane Szczegolnych Kategorii lub Dane Karne lub ktére z duzym prawdopodobieristwem
mogg przypadkowo przetwarzaé takie Dane, powinny zostac (i) zaznajomione z wymaganiami dotyczgcymi
przetwarzania Danych Szczegolnych Kategorii i Danych Karnych, w tym z niniejszg Procedura; (i) zobowigzane
na pis$mie do przestrzegania tych wymagan.

Co najmniej raz do roku przeprowadzane sg przeglady dokumentacji przetwarzania Danych Szczegolnych
Kategorii i Danych Karnych oraz mechanizmy ich zabezpieczania.

Do Przetwarzajacych zasady powyzsze stosuje sig odpowiednio. W szczegolnosci umowa powierzenia
przetwarzania Danych precyzuje, czy przedmiotem powierzenia sg Dane Szczegolnych Kategorii oraz w miare
mozliwoéci, czy w ramach powierzenia moze doj$¢ do przetwarzania Danych Szczegdlnych Kategorii, oraz
sposob postepowania i obowigzki Przetwarzajgcego w tych sytluacjach.

6.4 DANE NIEZIDENTYFIKOWANE

6.4.1

6.4.2

6.4.3

Spolka weryfikuje przypadki, w ktérych dochodzi do przetwarzania lub moze dochodzié do przetwarzania Danych
Niezidentyfikowanych, a w szczegobInosci: monitoringu wizyjnego, poczty e-mail oraz innych obszaréw wymiany
i przechowywania plikéw, gdzie struktura przechowywania nie jest narzucona tzn. nie sg one skatalogowane wg.
Danych (np. nazwisk klientéw, wieku Osob, czy innych cech) i utrzymuje mechanizmy ulatwiajgce realizacje
praw Osob. Skatalogowanie nalezy rozumie¢ nie tylko jako strukture hierarchiczng samych katalogéw Danych,
ale takze listy wyszukiwania pozwalajgce na przeszukiwanie katalogow wedtug Danych.

Spotka nie ma obowigzku zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu
zidentyfikowania Osoby, jezeli do przetwarzania Danych nie jest wymagana wiedza o tozsamosci Osoby.
Spolka w przypadku przetwarzania Danych Niezidentyfikowanych, ma obowigzek poinformowania Osoby o
niemozliwosci ustalenia tozsamosci Osoby (w miare mozliwosci) oraz poinformowania o przetwarzaniu Danych
(np. tabliczki informacyjne w miejscach objetych monitoringiem wizyjnym).

6.5 PROFILOWANIE

6.5.1

Spolka nie dokonuje profilowania przetwarzanych Danych.
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6.6 WSPOLADMINISTROWANIE

6.6.1 Spotka weryfikuje przypadki, w ktorych dochodzi do wspotadministrowania Danymi. W przypadku
zidentyfikowania sytuacji wspéladministrowania Danymi Spotka wraz z wspoladministratorami dokonuje
wspélnych uzgodnien, ktére w przejrzysty sposob okreslajg odpowiednie zakresy swojej odpowiedzialnoSci
dotyczacej wypetniania obowigzkow wynikajacych z RODO, w szczegdlnosci w odniesieniu do wykonywania
przez Osobg przystugujacych jej praw. W szczegolnosci Spotka zawrze stosowng umowg O
wspotadministrowanie oraz opracuje klauzule informacyjng w przypadku wspéladministrowania Danymi.

6.7 REJESTR CZYNNOSCI PRZETWARZANIA DANYCH (RCPD)

6.7.1  RCPD stanowi forme dokumentowania czynnoéci przetwarzania Danych i jest jednym z kluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktorej opiera sig caly system ochrony Danych, czyli
zasady rozliczalnoci.

6.7.2  Spolka prowadzi Rejestr, w ktorym inwentaryzuje i monitoruje sposob, w jaki wykorzystuje Dane. Rejestr cechuje
sie czytelnoscig, uzytecznoscia i zarzqdzalnoscig zaréwno dla organizacji jak i dla Organu Nadzorczego.

6.7.3 W Rejestrze, dla kazdej czynnosci przetwarzania Danych, Spolka odnotowuje co najmnie;j:

a. nazwe czynnosci,

cel przetwarzania,

opis kategorii Osdb,

opis kategorii Danych,

podstawe prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego interesu Spoiki, jesli

podstawg jest uzasadniony interes,

f. sposob zbierania Danych,
g. opis kategorii odbiorcow Danych (w tym Przetwarzajacych),
h. informacje o przekazaniu poza EOG (wz6r Rejestru stanowi zatgcznik nr 1 do niniejszej Procedury).

6.7.4  Rejestr prowadzony jest w formie elektronicznej.

6.8 PODSTAWY PRZETWARZANIA

6.8.1 Spélka dokumentuje w Rejestrze podstawy prawne przetwarzania Danych dla poszczegolnych czynnosci
przetwarzania.

6.8.2 Spolka zarzadza zgodami w sposdb umozliwiajacy rejestracje i weryfikacje posiadania zgody Osoby na
przetwarzanie jej konkretnych Danych w konkretnym celu, zgody na komunikacje na odleglos¢ (email, telefon,
sms, inne) oraz rejestracje odmowy zgody, cofnigcia zgody i podobnych czynnosci (sprzeciw, ograniczenie efc.).

6.9 SPOSOB OBSLUGI PRAW JEDNOSTKI | OBOWIAZKOW INFORMACYJNYCH

6.9.1 Spolka dba o czytelnos¢ i styl przekazywanych informacii i komunikacji z Osobami.

6.9.2 Spolka ulatwia Osobom korzystanie z ich praw poprzez rézne dzialania np. zamieszczenie na stronie
internetowej Spotki informacji lub odwotar (linkéw) do informacji o prawach Osaéb, sposobie skorzystania z nich
w Spolce, w tym wymaganiach dotyczacych identyfikacii, metodach kontaktu ze Spotkg w tym celu, ewentualnym
cenniku zgdan ,dodatkowych®, etc.

6.9.3  Spolka dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem Osdb.

6.9.4  Spolka dokumentuje obstuge obowigzkow informacyjnych, zawiadomien i zgdan Osoéb.

6.10 OBOWIAZKI INFORMACYJNE ORAZ INNE OBOWIAZKI SPOLKI

6.10.1 Spélka okresla zgodne z prawem i efeklywne sposoby wykonywania obowigzkow informacyjnych.

6.10.2 Spolka informuje:

6.10.2.1 Osobe o przetwarzaniu jej Danych, przy pozyskiwaniu tych Danych,

6.10.2.2 Osobe o przetwarzaniu jej Danych, przy pozyskiwaniu jej Danych niebezposrednio od danej Osoby,

6.10.2.3 Osobe o przetwarzaniu Danych Niezidentyfikowanych tam, gdzie to jest mozliwe (np. tabliczka o objegciu obszaru
monitoringiem wizyjnym),

6.10.2.4 Osobe o planowanej zmianie celu przetwarzania Danych,

6.10.2.5 Osobe przed uchyleniem ograniczenia przetwarzania,

6.10.2.6 Odbiorcéw Danych o sprostowaniu, usunieciu lub ograniczeniu przetwarzania Danych (chyba ze bedzie to
wymagalo niewspolmiernie duzego wysiku lub bedzie niemozliwe),

6.10.2.7 Osobe o prawie sprzeciwu wzgledem przetwarzania Danych najpozniej przy pierwszym kontakcie z tg Osoba,

6.10.3 Spolka bez zbednej zwloki zawiadamia Osobg o naruszeniu ochrony Danych, jezeli moze ono powodowac
wysokie ryzyko naruszenia praw lub wolnosci tej Osoby.

6.10.4 Nieprzetwarzanie. Spolka informuje Osobe, w ciggu miesigca od otrzymania zadania, o tym, ze nie przelwarza
Danych jej dotyczacych, jesli taka Osoba zglosita zadanie dotyczace jej praw.

6.10.5 Odmowa. Spolka informuje Osobg, w ciggu miesigca od otrzymania zadania, 0 odmowie rozpatrzenia zgdania
(np. wobec nieudanej weryfikacji tozsamoéci) i o prawach Osoby z tym zwigzanych.

N
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6.10.6 Dostep do Danych. Na zgdanie Osoby dotyczace dostepu do jej Danych, Spdltka informuje Osobe, czy
przetwarza jej Dane oraz informuje Osobg o szczegolach przetwarzania zgodnie z art. 156 RODO (zakres
odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela Osobie dostepu do Danych jej
dotyczacych. Dostep do Danych moze by¢ zrealizowany przez wydanie kopii Danych, z zastrzezeniem, ze kopii
Danych wydanej w wykonaniu prawa dostgpu do Danych Spétka nie uzna za pierwszg nieodplatng kopig Danych
dla potrzeb oplat za kopie Danych.

6.10.7 Kopie Danych. Na zgdanie Spolka wydaje Osobie kopig Danych jej dotyczacych i odnotowuje fakt wydania
pierwszej kopii Danych.

6.10.8 Sprostowanie Danych. Spélka dokonuje sprostowania nieprawidtowych Danych na zgdanie Osoby. Spétka ma
prawo odméwi¢ sprostowania Danych, chyba ze Osoba w rozsadny sposob wykaze nieprawidlowosci Danych,
ktérych sprostowania si¢ domaga. W przypadku sprostowania Danych Spétka informuje Osobg o odbiorcach
danych, na zadanie tej Osoby.

6.10.9 Uzupelnienie Danych. Spdtka uzupetnia i aktualizuje Dane na zadanie Osoby. Spolka ma prawo odmowic
uzupelnienia Danych, jezeli uzupelnienie bytoby niezgodne z celami przetwarzania Danych (np. Spoétka nie musi
przetwarzaé Danych, klore sa Spolce zbedne). Spolka moze polega¢ na o$wiadczeniu Osoby co do
uzupelnianych Danych, chyba ze bedzie to niewystarczajace w swietle przyjetych przez Spétke procedur (np. co
do pozyskiwania takich Danych), przepiséw prawa lub zaistnieja podstawy, aby uzna¢ oswiadczenie za
niewiarygodne.

6.10.10 Usuniecie Danych — prawo do bycia zapomnianym. Na zgdanie osoby, Spdtka usuwa Dane, gdy:

6.10.10.1 Dane nie sg niezbedne do celéw, w ktorych zostaly zebrane ani nie sg przetwarzane w innych celach zgodnie
z prawem,

6.10.10.2 zgoda na ich przetwarzanie zostata cofnigta, a nie ma innej podstawy prawnej przelwarzania,

6.10.10.3 Osoba wniosla skuteczny sprzeciw wzgledem przetwarzania tych Danych,

6.10.10.4 Dane byly przetwarzane niezgodnie z prawem,

6.10.10.5 konieczno$é usunigcia wynika z obowigzku prawnego.

Osoba powinna zosta¢ niezwlocznie poinformowana o uwzglednieniu jej zadania.

6.10.11  Odmowa usuniecia Danych. Danych nie usuwa sig w zakresie w jakim jest to niezbedne:

6.10.11.1 do korzystania z prawa do wolno$ci wypowiedzi i informacji,

6.10.11.2 do wywigzania sig z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii lub prawa

polskiego, ktéremu podlega Administrator, lub do wykonania zadania realizowanego w interesie publicznym
Jub w ramach sprawowania wladzy publicznej powierzonej Administratorowi,
6.10.11.3 z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,
6.10.11.4 do celéw archiwalnych w interesie publicznym, do celéw badari naukowych lub historycznych lub do celow
statystycznych o ile prawdopodobne jest, ze usunigcie Danych uniemozliwi lub powaznie utrudni realizacjg
celow takiego przetwarzania,
6.10.11.5 do ustalenia, dochodzenia lub obrony roszczen.
Osoba powinna zosta¢ niezwlocznie poinformowana o nieuwzglednieniu jej zadania, w miarg mozliwosci — z
krotkim uzasadnieniem

6.11 OGRANICZENIE PRZETWARZANIA

6.11.1 Spdlka dokonuje ograniczenia przetwarzania Danych na zgdanie Osoby, gdy:

6.11.1.1 Osoba kwestionuje prawidiowo$¢ Danych — na okres pozwalajacy sprawdzic¢ ich prawidlowo$¢,

6.11.1.2 przetwarzanie jest niezgodne z prawem, a Osoba sprzeciwia sie usunigciu Danych, zadajgc w zamian
ograniczenia ich wykorzystywania,

6.11.1.3 Spélka nie potrzebuje juz Danych, ale sg one potrzebne Osobie do ustalenia, dochodzenia lub obrony roszczen,

6.11.1.4 Osoba wniosla sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng sytuacjg — do czasu
stwierdzenia, czy po stronie Spolki zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw
sprzeciwl.

6.11.2 W trakcie ograniczenia przelwarzania Spolka przechowuje Dane, natomiast nie przetwarza ich (nie wykorzystuje,
nie przekazuje), bez zgody Osoby chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Ograniczenie przetwarzania nie oznacza catkowitego zakazu wykorzystywania Danych wnioskodawcy — nie
nalezy jedynie korzysta¢ z Danych w taki sposob, jaki Osoba objela zgdaniem ograniczenia.

6.12 REALIZACJA POZOSTALYCH PRAW OSOBY

6.12.1 Przenoszenie Danych. Na zadanie Osoby Spélka wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, Dane
dotyczace tej Osoby, ktore dostarczyla ona Spolce, przetwarzane na podstawie zgody tej Osoby lub w celu
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6.12.2

6.12.3

6.12.4

zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych Spotki. Osoba moze zgdac, aby
jej Dane zostaly przeslane przez Spolke bezposrednio innemu administratorowi, w takiej formie, ze Dane nadajg
sie do wprowadzenia do systemu nowego administratora, czy tez do wiasnego systemu informatycznego Osoby.
Sprzeciw. Sprzeciw wobec przetwarzania jest mozliwy, gdy:

a. przetwarzanie odbywa sie na podstawie interesu publicznego administratora lub prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strong trzecia,

b. sprzeciw opiera sig na szczegolnej sytuacji osoby,

c. nie istnieja wazne, prawnie uzasadnione podstawy do przetwarzania, nadrzgdne wobec interesow, praw i
wolnosci osoby, ktérej dane dotycza,

d. nie istnieja podstawy do ustalenia, dochodzenia lub obrony roszczen,

e. Dane przetwarzane sg na potrzeby marketingu bezposredniego. W sytuacji gdy okaze sie, ze Dane
przetwarzane sq w oparciu o inng podstawe prawng niz na podstawie przestanki interesu publicznego
administratora lub prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strong
trzecia, sprzeciw nie opiera si¢ na szczegolnej syluacji osoby oraz istniejg wazne, prawnie uzasadnione
podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby, ktorej dane dotyczg lub
istnieja podstawy do ustalenia, dochodzenia lub obrony roszczen, a dane nie sg przetwarzane wylgcznie na
potrzeby marketingu bezposredniego, wniosek o sprzeciw uznawany jest za bezzasadny.

Sprzeciw w szczegolnej sytuacji. Jezeli Osoba zglosi umotywowany jej szczegding sytuacjg sprzeciw wzgledem
przetwarzania jej Danych, a Dane przetwarzane sq przez Spotke w oparciu o uzasadniony interes Spotki lub o
powierzone Spotce zadanie w interesie publicznym, Spétka uwzgledni sprzeciw, o ile nie zachodza po stronie
Spotki wazne prawnie uzasadnione podstawy do przetwarzania, nadrzgdne wobec interesow, praw i wolnosci
Osoby zgtaszajgce] sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

Sprzeciw wzgledem marketingu bezposredniego. Jezeli Osoba zglosi sprzeciw wzgledem przetwarzania jej
Danych przez Spétke na potrzeby marketingu bezpo$redniego, Spotka uwzgledni sprzeciw i zaprzestanie
takiego przetwarzania.

6.13 MINIMALIZACJA

6.13.1

6.13.2
6.13.3
6.13.4

6.13.5

6.13.6

Spolka w ramach procesu utworzenia Rejestru zweryfikowata zakres pozyskiwanych Danych, zakres ich
przetwarzania i iloé¢ przetwarzanych Danych pod katem adekwatnosci do celow przelwarzania w ramach
wdrozenia RODO.

Spolka dokonuje okresowego przegladu ilosci przetwarzanych Danych i zakresu ich przetwarzania.

Spotka przetwarza Dane jedynie niezbgdne do osiggnigcia celu przetwarzania.

Spoétka stosuje kontrole dostepu fizycznego do pomieszczen i urzadzen, w ktorych przetwarzane sa Dane |
sporzadza Wykaz miejsc przetwarzania danych osobowych (wzor Wykazu stanowi zalgcznik nr 2 do niniejszej
Procedury).

Dane, ktorych zakres przydatnoéci ulega ograniczeniu wraz z uplywem czasu sg usuwane z systemoéw Spolki
jak tez z akt podrecznych i gléwnych. Dane takie mogq by¢ archiwizowane oraz znajdowa¢ sie na kopiach
zapasowych systemow i informacji przetwarzanych przez Spélke. Procedury archiwizacji i korzystania z
archiwéw, tworzenia i wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli nad cyklem zycia
Danych a w tym wymogi usuwania Danych.

Osoby przetwarzajace Dane oraz majace dostep do tych danych powinny zosta¢ na pismie upowaznione do
przetwarzania Danych. Upowaznienie do przetwarzania danych zawiera ponadto zobowigzanie do zachowania
poufnosci zaréwno w trakcie, jak i po ustaniu stosunku pracy.

6.14 BEZPIECZENSTWO

6.14.1

6.14.2

6.14.3

6.14.4

6.14.5

6.14.6

Spolka zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci Os6b wskutek
przetwarzania Danych.

Spotka zapewnia bezpieczeristwo Danych zgodnie z przyjetymi regulacjami w tym zakresie, obejmujgcymi
metodyke w zakresie analizy ryzyka ochrony danych.

Spoélka przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych dla czynnosci przetwarzania
Danych lub ich kategorii. Spotka analizuje mozliwe sytuacje i scenariusze naruszenia ochrony Danych.

Spolka ustala mozliwe do zastosowania organizacyjne i techniczne Srodki bezpieczenstwa i ocenia koszt ich
wdrazania.

Spolka stosuje $rodki bezpieczeristwa ustalone w ramach analiz ryzyka i adekwatnosci srodkéw bezpieczenstwa
oraz ocen skutkow dla ochrony Danych.

Dane w wersji papierowej przetwarza sie w sposdb uniemozliwiajgcy wglad do nich 0sbb nieupowaznionych oraz
przechowuje sie w szafach lub szufladach zamykanych na klucz. Dokumenty archiwalne przechowywane sg w
archiwum. Zasady dostepu do archiwum reguluje ,Instrukcja skiadnicy akt”.
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6.14.7

6.14.8

6.14.9

6.14.10
6.14.11
6.14.12
6.14.13
6.14.14
6.14.15

6.14.16

6.14.17

6.14.18

6.14.19

6.14.20

6.14.21

6.14.22

6.14.23

6.14.24

6.14.25

6.14.26

6.14.27

6.14.28

Spélka, szczegdlnie planujgc nowe rozwigzania informatyczne, weryfikuje mozliwos¢ wykorzystania
pseudonimizacji lub anonimizacji do ograniczenia dostepu do Danych i zwiekszenia ich bezpieczenstwa. W
szczegdlnosci, gdy znajomosé tozsamosci konkretnych Oséb nie jest konieczna (np. przy budowie zalozen
nowej kampanii marketingowej), Spdtka w miare mozliwosci ogranicza dostgp do Danych poprzez ich
pseudonimizowanie lub zanonimizowanie.

Spotka tworzy kopie zapasowe Danych z uwzglednieniem nastepujgcych podstawowych zasad:

zasadniczo powinny byé tworzone kopie zapasowe Danych,

zdolno$¢ przywrdcenia Danych z kopii zapasowych powinna byc testowana,

kopie archiwalne rowniez uwaza sie za kopie zapasowe,

okres przydatnosci (przechowywania) kopii zapasowych powinien by¢ ograniczony — w szczegdélnosci nie wolno
przechowywac kopii zapasowych Danych, co do ktérych nie istnieje juz podstawa prawna przetwarzania,

kopie zapasowe po uplywie okresu przydatnosci powinny by¢ niszczone,

dostep do kopii zapasowych powinien by¢ ograniczony,

kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem.

Nalezy unikaé przechowywania Danych na nosnikach zewnetrznych takich jak pendrive’'y. W przypadku
koniecznoéci przechowywania Danych Szczegolnej Kategorii na nosnikach nalezy stosowac wobec tych danych
érodki ochrony kryptograficznej. Zabrania si¢ przenoszenia Danych Szczegélnej Kategorii na prywatne
komputery, prywatne telefony, pendrive'y lub inne urzgdzenia mogace stuzy¢ do ich przechowywania.

Zabrania sig automatycznego przekierowania stuzbowej skrzynki pocztowej na prywatng skrzynke pocztowg. W
wyjatkowych przypadkach Prezes Zarzadu moze udzieli¢ pisemnej zgody Pracownikowi na automatyczne
przekierowanie poczty.

Urzadzenia, dyski lub inne informatyczne noéniki informacji, zawierajgce Dane, ktére sg przekazywane do
naprawy lub utylizacji, pozbawia sig przed przekazaniem wszelkich Danych lub — w sytuaciji utylizacji — uszkadza
sie w sposéb uniemozliwiajgcy ich odczytanie.

Dostgp do moduléw systeméw informatycznych, w ktorych przetwarzane sg Dane jest przyznawany wylacznie
Pracownikom, ktérzy sg upowaznieni do przetwarzania Danych w zakresie tego upowaznienia. W systemach
informatycznych stosuje sie mechanizmy kontroli dostepu (indywidualny identyfikator i hasto). Hasto powinno
by¢ zmieniane co najmniej raz na pot roku.

Niedozwolone jest podejmowanie dzialan mogacych byé zagrozeniem dla systeméw informatycznych, a w
szczegodlnosci proby famania hasel, dokonywanie wiaman na konta innych uzytkownikéw, zaklocanie dziatania
ustug, omijanie i badanie zabezpieczen, doprowadzanie do rozprowadzania wiruséw, robakéw, koni trojariskich
oraz niechcianej poczty (spam), praca na koncie innego uzytkownika, udostepnianie identyfikatora i hasta innym
osobom.

Pracownik upowazniony do przetwarzania Danych, wychodzac z pomieszczenia, w ktorym Dane sg
przetwarzane jest zobowigzany do zamykania drzwi na klucz oraz zablokowania komputera. Blokada komputera
powinna byé ustawiona w trybie automatycznym. Odblokowanie powinno nastapic¢ po podaniu hasta uzytkownika
(polityka czystego ekranu). Po zakoriczeniu pracy Pracownik jest zobowigzany do wylgczenia komputera.
Przebywanie oséb trzecich w pomieszczeniu mozliwe jest wylgcznie w obecnoséci Pracownika upowaznionego
do przetwarzania Danych.

W pomieszczeniach, w ktdrych przetwarzane sg dane osobowe, monitory ekranowe komputeréw powinny byc
tak usytuowane, by osoby trzecie nie mialy mozliwosci wgladu do wy$wietlanych informacji.

Sporzadzane wydruki i kserokopie nalezy natychmiast odbiera¢ z urzadzen. W miejscach ogélnodostepnych w
trakcie drukowania i kopiowania nie nalezy urzgdzern zostawia¢ bez nadzoru osob upowaznionych.
Niepotrzebne dokumenly oraz wydruki zawierajgce Dane niszczy sig w taki sposéb, aby uniemozliwi¢ ich
odczytanie (w niszczarkach).

Sluzbowy komputer przeno$ny nalezy transportowac w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia.
W trakcie podrézy nie nalezy pozostawia¢ komputera bez nadzory. Komputera nie mogg uzywac osoby
nieupowaznione. Sluzbowy komputer przenosny musi by¢ szyfrowany.

Utrate lub uszkodzenia sluzbowego komputera przenoénego lub stuzbowego telefonu komorkowego nalezy
niezwlocznie zglosi¢ bezpoéredniemu przelozonemu.

Pracownik upowazniony do przetwarzania Danych opuszczajac swoje stanowisko pracy jest zobowigzany do
schowania i zabezpieczenia dokumentéw w formie papierowej, w szczegdlnosci poprzez zamknigcie ich w
zahezpieczonych szafach (polityka czystego biurka).
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6.14.29 Pracownicy upowaznieni do przetwarzania Danych sg zobowigzani do podjecia wszelkich dzialan, ktore
zapewnig, aby do Danych nie mieli dostgpu Pracownicy nieupowaznieni do przetwarzania Danych oraz inne
osoby.

6.14.30 Procedura w zakresie bezpieczenstwa IT zostala uregulowana w dokumencie Procedura ,TOREC” sp. z 0.0. W
zakresie bezpieczenstwa IT.

6.15 ZGLASZANIE NARUSZEN

6.15.1 Spolka stosuje procedury pozwalajgce na identyfikacje, oceng i zgloszenie zidentyfikowanego naruszenia
ochrony Danych Organowi Nadzorczemu w terminie 72 godzin od ustalenia naruszenia.

6.15.2 Naruszenie ochrony Danych ma miejsce w szczegodlnosci, gdy:

6.15.2.1 stwierdzono naruszenie zabezpieczenia systemu informatycznego,

6.15.2.2 stan urzadzenia, ujawnione metody pracy, sposob dzialania programu lub jako$¢ komunikacji w sieci
teleinformatycznej mogg wskazywac na naruszenie poufnosci, integralnosci lub dostepnosci tych danych,

6.15.2.3 stan pomieszczen lub szaf, badz innych miejsc przechowywania danych osobowych, zawarto$¢ dokumentacji
lub noénikéw informacji moze wskazywaé na uzyskanie dostepu do nich przez osoby nieupowaznione,

6.15.2.4 mialo miejsce nieuprawnione przekazanie lub ujawnienie danych osobowych.

6.15.3 Na naruszenie ochrony Danych mogg wskazywaé w szczegdlnosci:

6.15.3.1 widoczne uszkodzenia bgdz naruszenia powierzchni szaf lub innych mebli, $cian, drzwi okien lub zamkoéw,

6.15.3.2 uszkodzenia dokumentacji,

6.15.3.3 utrata komputera przenosnego lub telefonu umozliwiajgcego dostep do Danych,

6.15.3.4 nieuprawniony dostep do systemoéw informatycznych lub pomieszczen,

6.15.3.5 naruszenie lub préba naruszenia integralnoéci systemu informatycznego,

6.15.3.6 zmiana danych zapisanych na kopiach zapasowych dokonana w sposéb nieuprawniony lub ich utrata,

6.15.3.7 zniszczenie lub proba zniszczenia w sposob nieuprawniony Danych,

6.15.3.8 inny stan pomieszczen lub systemu informatycznego niz pozostawiony po zakonczeniu pracy lub przerwie w
pracy w systemie informatycznym,

6.15.3.9 informacja uzyskana od pracownika lub z zewnatrz Spdlki,

6.15.3.10zadzialanie systemu sygnalizacji wlamania.

6.15.4 W przypadku stwierdzenia lub podejrzenia naruszenia ochrony Danych pracownik ma obowigzek:

6.15.4.1 powiadomi¢ bezposredniego przelozonego,

6.15.4.2 powstrzymac sig od wszelkich dzialan mogacych utrudni¢ ustalenie okolicznosci naruszenia,

6.15.4.3 zabezpieczy¢ pomieszczenie do czasu przybycia kierownika komaérki organizacyjnej,

6.15.4.4 podjg¢ inne dzialania stosownie do zaistnialej sytuacji, niezbedne do zapobiezenia dalszym zagrozeniom dla
danych.

6.15.5 Kierownik komérki organizacyjnej, w ktorej nastapito naruszenie ochrony Danych:

6.15.5.1 zabezpiecza $lady nieprawidtowych dzialan,

6.15.5.2 niezwlocznie informuje o naruszeniu Prezesa Zarzadu Spoiki,

6.15.5.3 ocenia zakres oraz rodzaj naruszenia zasad ochrony Danych,

6.15.5.4 okre$la przyczyny oraz skutki naruszenia, w szczegoélnosci przez wystuchanie i zapisanie relacji osoby, ktora
odkryla naruszenie ochrony Danych, wykonanie notatek, szkicu sytuacyjnego miejsca zdarzenia, ewentualnie
fotografii,

6.15.5.5 w przypadku Danych przelwarzanych w systemie informatycznym: sprawdza, z ktérego stanowiska nastagpito
wlamanie i czy uzytkownik pracujgcy przy stanowisku, z ktdérego nastgpito wlamanie, dostatecznie zabezpieczyt
stanowisko pracy,

6.15.5.6 okresla dzialania i $rodki, jakie nalezy podjgé w celu przywrdcenia prawidtowego funkcjonowania systemu
zabezpieczen i przyblizony czas jego odiworzenia,

6.15.5.7 okresla dzialania i $rodki, jakie nalezy podjgé w celu uniemozliwienia naruszenia ochrony Danych osobowych w
przyszlosci oraz sporzadza szczegolowy raport z przeprowadzonego postepowania.

6.15.6 Prezes Zarzadu Spdlki podejmuje decyzje o poinformowaniu Organu nadzorczego o naruszeniu ochrony Danych
oraz o poinformowaniu wlasciwych organdw $cigania o podejrzeniu popelnienia przestepstwa.

6.15.7 Spotka przywraca normalne dziatanie systeméw informatycznych, w szczegdlnoéci przez odtworzenie bazy z
kopii zapasowej, z zachowaniem wszelkich érodkéw ostroznosci majacych na celu uniknigcie ponownego
uzyskania nieuprawnionego dostepu tg sama droga.

6.15.8 Jezeli przyczyng zdarzenia byt blgd uzytkownika systemu, przeprowadzane jest szkolenie dla oséb bezposrednio
zwigzanych z zaistnialg sytuacjg. Whnioski wynikajgce ze zdarzenia sg przekazywane wszystkim kierownikom
komorek organizacyjnych w celu poinformowania pracownikéw o koniecznosci unikania podobnych zagrozen.

6.16 PRZETWARZAJACY
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6.16.1 Spdlka korzysta wylgcznie z Przetwarzajacych Dane, ktérzy zapewniajg wystarczajace gwarancje wdrozenia
odpowiednich srodkow organizacyjnych i technicznych dla zapewnienia bezpieczenstwa, realizacji Praw
Jednostki i innych obowigzkéw ochrony Danych spoczywajacych na Spélce.

6.16.2 Z Przetwarzajgcymi Spolka zawiera umowy powierzenia przetwarzania.

6.17 EKSPORT DANYCH

6.17.1 Spolka rejestruje w Rejestrze przypadki Eksportu Danych, czyli przekazywania Danych poza Europejski Obszar
Gospodarczy (Unia Europejska, Islandia, Lichtenstein i Norwegia) lub do organizacji miedzynarodowej.

6.18 PROJEKTOWANIE PRYWATNOSCI

6.18.1 Spdlka zarzgdza zmiang majgcg wplyw na prywatnosé w taki sposdb, aby umozliwi¢ zapewnienie
odpowiedniego bezpieczenstwa Danych, minimalizacji ich przetwarzania, zgodnosci celdw przetwarzania.

6.18.2 W tym celu zasady prowadzenia projektow i inwestycji przez Spolke odwolujg sie do zasad bezpieczerstwa
Danych i minimalizacji, wymagajac oceny wplywu na prywatno$¢ i ochrone Danych, uwzglednienia i
zaprojektowana bezpieczenstwa i minimalizacji przetwarzania Danych od poczatku projektu lub inwestycji a
takze weryfikacji zgodnosci zamierzonego przetwarzania Danych z dotychczasowymi celami przetwarzania
Danych.

6.18.3 Spolka umieszcza stosowne zapisy w swoich procedurach inicjowania i prowadzenia projektow i inwestycji.

6.19 SZKOLENIA

6.19.1 W Spolce sg prowadzone szkolenia z zakresu przetwarzania Danych w Swietle RODO, w szczegolnosci w
przypadku Pracownikdéw upowaznionych do przetwarzania Danych.

6.20 SPRAWDZENIE

6.20.1 Zaleca sie, aby Spélka przeprowadzala co najmniej raz w roku Sprawdzenie w zakresie ochrony Danych, z kiérej
sporzgdzone zostaje sprawozdanie. Sprawozdanie o stanie ochrony Danych powinno zawieraé wszelkie
informacje uzyskane podczas kontroli, zawieraé krotki opis podjetych czynnosci, zidentyfikowane braki
zgodnosci oraz zalecenia w zakresie uzupetnienia zidentyfikowanych brakéw zgodnosci z prawem w obszarze
ochrony Danych.

6.20.2 Plan Sprawdzenia uwzglednia przede wszystkim koniecznos¢ weryfikacji zgodnosci z RODO nastepujgcych
obszardw:

6.20.2.1 Zgodnos¢ przetwarzania z prawem

6.20.2.2 Obsluge Praw Jednostki

6.20.2.3 Wypelnianie obowigzkéw Spétki jako Administratora Danych

6.20.2.4 Bezpieczenstwo Danych, w tym w szczegodlnosci obstuga incydentow

6.20.2.5 Zgodno$é z Kodeksami postepowania, uzyskanymi certyfikatami oraz wigzacymi regutami korporacyjnymi, jesli
znajduje zastosowanie.

6.20.3 Sprawdzenie moze by¢ przeprowadzane w obiektach i urzadzeniach Spdtki oraz Przetwarzajacych.

6.21 PROCEDURA NA WYPADEK KONTROLI ZEWNETRZNE.

6.21.1 Osoba wyznaczona przez Spotke do nadzorowania czynnosci kontrolnych powinna niezwlocznie zweryfikowac
upowaznienie Kontrolujacego, w szczegodlnosci zakres upowaznienia do Kontroli. W razie potrzeby, osoba ta
powinna zawiadomi¢ zewnetrzng kancelarig prawng wspélpracujaca ze Spolka w zakresie ochrony Danych oraz
Zarzad Spolki.

6.21.2 Kontrolerzy majg prawo do:

6.21.2.1 Wstepu do wszystkich budynkdw, lokali oraz innych pomieszczen Spélki, z zastrzezeniem przepiséw odrgbnych.

6.21.2.2 Wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni zwigzek z przedmiotem Kontroli.

6.21.2.3 Przeprowadzania ogledzin urzgdzen, noénikow i systemoéw informatycznych lub teleinformatycznych stuzacych
do przetwarzania Danych.

6.21.2.4 Zadania zlozenia pisemnych lub ustnych wyjasnien oraz wzywania i przestuchiwania w charakterze $wiadka
osoby w zakresie niezbednym do ustalenia stanu faktycznego.

6.21.3 Osoba wyznaczona jest stale obecna przy Kontrolerach.

6.21.4 Osoba wyznaczona umozliwia Kontrolerom przeprowadzenie przez nich kontroli, w szczegdlnosci wskazuje,
gdzie znajdujg sie potrzebne Kontrolerom informacje oraz udziela zgdanych wyjasnien. W miare mozliwosci,
Osoba Wyznaczona powinna zapewni¢, by Kontrolerzy przebywali na stale w wyznaczonym pomieszczeniu, do
ktorego dostarczane beda im wymagane dokumenty, dostep do systemow etc.

6.21.5 Osoha wyznaczona odpowiedzialna jest za sporzadzenie wykazu przegladanych przez Kontrolerow
dokumentéw z uwzglednieniem, czy dokument zostal przez Kontrolerow jedynie przejrzany, czy zostal
skopiowany. W razie mozliwosci, w wykazie umieszcza sig uwagi Kontrolerow dotyczace tych dokumentéw.
Osoba wyznaczona sporzgdza oprocz wykazu notatke z Kontroli, w ktérej na biezgco dokumentuje czynnoSci
Kontrolerow.
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6.21.6 Osoba wyznaczona zapewnia, by do wszystkich Pracownikow Spélki zostala wystana wiadomoé¢ e-mail
zawierajgca informacje o trwajgcej Kontroli. W wiadomoéci powinna znalez¢ sie informacja o tym, ze Pracownicy
Spolki zobowiazani sa wspolpracowac z Kontrolerami, ale nie maja obowiazku dostarczac im informacji z wtasnej
inicjatywy oraz, ze zabronione jest niszczenie dokumentow, usuwanie informacji z systemow oraz podejmowanie
wszelkich innych czynnosci, ktére moga negatywnie wplynaé na przebieg kontroli. Oprocz tego, pracownicy
powinni zosta¢ poinformowani o koniecznosci zachowaniu przeprowadzanej Kontroli w tajemnicy.

6.22 POSTANOWIENIA KONCOWE

6.22.1 W sprawach nieuregulowanych w niniejszej Procedurze zastosowanie majg odpowiednie przepisy prawa.

6.22.2 Niniejsza Procedura i powigzane z nig dokumenty podlegajg przegladom i aktualizacji, w szczegdlnosci w
przypadku wystgpienia zmian w przepisach prawa lub w przypadku wprowadzenia zmian w dziataniach Spélki.
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